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DESTAQUES DO SANS
SECURITY AWARENESS
REPORT 2022

Pergunte para qualquer profissional da drea de seguranca da
informacado e ele Ihe confirmard que a System Administration,
Networking and Security (SANS) € um dos institfutos mais respeitados
desse segmento. Com mais de 30 anos de existéncia, a SANS nasceu
como uma cooperativa para fornecer programas de tfreinamento para
especialistas do sefor. Ao longo do fempo, se fransformou em uma
referéncia na drea de ciberseguranca, sobretudo por conta de seus
cursos preparatorios, estudos, eventos e certificagcdes na drea de
conscientizacdo.

Como é de praxe, a organiza¢do publicou recentemente a mais nova
edicdo de seu estudo anual sobre o assunto: 0 SANS Security
Awareness Report 2022, fruto de uma longa pesquisa com mais de mil
profissionais de conscientizacdo ao redor do globo. O documento nos
fraz um panorama sobre os principais desafios, necessidades e o
portunidades na drea de seguranca cibernética, tornando-se um guia
essencial para aprimorar os programas de conscientizacdo.

Como era de se esperar, os efeitos da pandemia do coronavirus (SARS-
CoV?2) na transformacgdo digital continuam sendo alguns dos maiores
desafios quando o assunto é condicionamento cultural dos
colaboradores. O ambiente de trabalho hibrido e as distragdes que os
membros da equipe possuem em suas residéncias foram alguns dos
entraves citados pelos profissionais entrevistados.

“As pessoads se fornaram o principal vetor de ataque para ciberataques
em todo o mundo. Os seres humanos, em vez da tecnologia,
representam o maior risco para as organizacgoes, e os profissionais que
supervisionam os programas de conscientizacdo de seguranca sdo a
chave para gerenciar esse risco com eficiéncia”, explica Lance Spitzner,
diretor do SANS Security Awareness e coautor do relatério.
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Nivel de
Maturidade

O Modelo SANS de Maturidade de Conscientizagcdo em
Seguranca nasceu em 2011 e se tornou rapidamente uma
referéncia global para mensurar o nivel de maturidade de
um programa de conscientizacdo em seguranca da
informacdo, determinando seu nivel de complexidade
dentro de uma escala de cinco estagios crescentes.

Globalmente falando, neste ano, houve um aumento de 8%
na quantidade de programas no nivel “Foco em
Compliance”, o segundo na escala de maturidade da SANS.
Nessa categoria, estdo incluidos os programas que existem
simplesmente para cumprir com o minimo requisitado por
normas regulatérias, o que os torna bastante deficientes, ja
que contam apenas com ag¢des pontuais de educacdo.

Ao mesmo tempo, houve um declinio de 10% no numero de
programas na categoria “Promoc¢do de Consciéncia e
Mudanca de Habitos”, correspondente ao terceiro nivel de
maturidade, o minimo aceitavel dentro de uma corporacdo
de acordo com os critérios da SANS.

Felizmmente, apesar da queda, esse continua sendo o nivel
de maturidade mais comum, representando a maior parte
das empresas entrevistadas na andlise global. As Unicas
regides nas quais os programas com “Foco em
Compliance” ainda dominam s&o a Asia (cerca de 43%) e,
infelizmente, a América do Sul (cerca de 47%).
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As maiores
preocupacoes

Quando o assunto sdo as principais preocupacdes dos
profissionais de conscientiza¢cdo, ndo ha grandes
surpresas: o phishing permanece no fopo do ranking das
ameacgas cibernéticas, com todas as suas variantes e
vetores de disseminacgdo (e-mail, SMS, ligagdes, entre
outros).

Em segundo lugar, temos as campanhas de Business Email
Compromise (BEC), também conhecidas por alguns como
“fraude do CEO". Nesse tipo de golpe, o cibercriminoso
personifica executivos de alto escaldo da companhia para
tentar se comunicar com outros colaboradores e obter
ganhos ilicitos ao incentivar transac¢des fraudulentas.

Por fim, a medalha de bronze fica para uma das ameacas
mais temidas pelas empresas ao redor do globo: os
ransomwares. A maior parte dos incidentes relacionados
com o sequestro de dados se inicia com hdabitos
ineficientes de higiene cibernética, incluindo um
colaborador que acaba caindo em um phishing ou que
possui sua contfa comprometida por usar uma senha fraca
demais (seja por sua simplicidade, por ser a mesma usada
em outros servigcos ou por ndo estar acompanhada de um
segundo fator de autenticacdo).
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Desafios
enfrentados

Como j@ imagindvamos, o nivel de maturidade de um
programa de conscientizacdo estd ligado, de forma intima,
ao numero de colaboradores dedicados integralmente as
acdes educacionais. As campanhas que atingem a mais
alta categoria de maturidade, “Métricas Robustas”, contam
com pelo menos 3,5 full-time employees (FTE) trabalhando
com foco total na campanha de conscientizacdo. Ainda é
raro, porém, encontrar corporacdes que disponham de
recursos humanos exclusivamente para essa finalidade.

Questionados sobre os principais desafios de manter um
programa de educagdo eficaz, as trés respostas mais
populares estavam relacionadas a falta de tempo e de
equipe: “Falta de tempo para gerenciamento de projetos”,
“Limites no tempo de treinamento para engajar
colaboradores” e “Falta de equipe”.

“Esses desafios foram e ainda sdo agravados pela COVID-
19. Perguntamos aos entrevistados como a pandemia os
impactou. Suas duas principais respostas foram de que ela
ndo so6 criou um ambiente muito mais distraido e uma forca
de trabalho sobrecarregada, mas também gerou um
cendrio no qual os ataques cibernéticos baseados no fator
humano tornaram-se mais frequentes e eficazes”, explica a
SANS.
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O que é preciso
para ter sucesso?

O SANS Security Awareness Report 2022 elenca trés

requisitos basicos para que um programa de

conscientizacdo seja eficiente e cresca de forma gradual

na escala de maturidade:

» Suporte da Lideranga: os programas mais maduros sdo

aqueles nos quais a alta diretoria da empresa oferece
suporte aos profissionais de conscientizacdo. Trata-se
de uma constatacdo que permanece inalterada nas
altimas trés edicdes do relatorio. E crucial engajar as
diretorias, explicando de forma didatica as prioridades
estratégicas de um programa de conscientizacdo e
fazendo um alerta para os impactos que um baixo nivel
de maturidade pode causar.

Tamanho da Equipe: gerenciar o risco humano ndo é
uma questdo tecnolégica, € uma questdo humana.
Logo, ndo é surpresa alguma que os programas bem-
sucedidos possuem equipes mais robustas e focadas
exclusivamente nesse setor. Infelizmente, ainda é
comum encontrar corporagdes que ndo enxergam a
necessidade de fer um Security Awareness Officer
(SAO) na equipe, valendo-se de profissionais técnicos
para cuidar dos programas de conscientizac¢do.
Frequéncia: novamente, como poderiamos imaginar, os
melhores programas s@o aqueles com um nivel
consistente na frequéncia de agcdes educacionais. Eis a
importéncia de manter uma comunicag¢do clara com o
board de diretores a respeito das métricas e
indicadores de performance, de modo a auxiliar os
executivos de alto escaldo a entender e enxergar o
valor desse investimento.
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Dlscrepanmas
salariais

Por fim, uma constatacdo inferessante do relatoério é que,
embora o nivel médio de compensacdo salarial do
profissional de conscientiza¢do tenha sido de US$ 110.309
anuais (um aumento com relagcdo ao ano superior), aqueles
que trabalham exclusivamente com programas de
educacdo recebem, em média, US$ 86.626 — USS$ 30 mil a
menos do que os profissionais que dividem seu tempo entre
manter os programas rodando e realizar outras farefas.
Estes recebem anualmente, em média, US$ 117.584.

“Acreditamos que a resposta € o valor percebido. Os dados
sugerem que aqueles que trabalham em meio-periodo,
muitas vezes, jad fazem parte da equipe de seguranca ou da
Tl, e a conscientizacdo em seguranca € simplesmente mais
uma de suas outras responsabilidades. Seu salario mais
alto pode ser um reflexo do fato de que eles sdo
compensados por outras habilidades técnicas de
seguranca”, propde a SANS.

“Aqueles que se dedicam em tempo integral a
conscientizagdo muitas vezes tém formag¢do ndo técnica,
como comunicacdo, e sdo remunerados especificamente
pelo seu papel de sensibilizagdo para a seguranca, que
muitas vezes ndo é tdo valorizado quanto a maioria das
outras funcdes dessa area”, complementa.




Conclusoes

No geral, o relatério da SANS ressalta a importancia de
envolver as lideran¢as para demonstrar a criticidade de
gerenciar o fator humano perante o aumento no numero de
ameacas cibernéticas. E fundamental receber suporte de
outros departamentos e alterar a percepc¢do geral das
empresas sobre o papel da conscientizagcdo em seguranga
da informacdo.

“Os programas de conscientiza¢gdo de seguranga mais
maduros ndo apenas mudam o comportamento e a cultura
de sua forca de trabalho, mas fambém medem e
demonstram seu valor para a lideranca por meio de uma
estrutura de métricas”, aponta Spitzner.

“As organizacdes ndo podem mais justificar um
freinamento anual para preencher a lacuna de
conformidade. Continua sendo fundamental que as
empresas dediquem equipes, recursos e ferramentas
suficientes para gerenciar o risco humano de forma eficaz”,
conclui o especialista.
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